PARLAMENTUL
ROMANIEI

CamERA DEPUTATILOR SENATUL

LEGE

privind spatiul electronic de comunicare cu cetateanul
si platforma nationala de notificari si evidenta
a comunicarilor oficiale

Parlamentul Romaniei adopta prezenta lege.
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LEGE privind spatiul electronic de comunicare cu cetiteanul si platforma nationala de notificari
si evidenta a comunicarilor oficiale

Art. 1 - (1) Prezenta lege stabileste cadrul juridic privind instituirea si utilizarea
spatiului electronic oficial destinat comunicarii dintre cetateni si autoritatile sau
institutiile publice.

(2) Prin prezenta lege se instituie platforma nationala de notificari, ca
infrastructura digitala comuna destinatd transmiterii notificarilor aferente
comunicarilor oficiale si furnizarii serviciilor publice.

(3) Comunicarile electronice dintre autoritatile sau institutiile publice si cetateni se
realizeaza prin utilizarea spatiului electronic de comunicare al cetateanului si a
platformei nationale de notificari, in conditiile prezentei legi.

Art. 2 - Prezenta lege are ca scop asigurarea unui cadru unitar, sigur, trasabil,
interoperabil si accesibil pentru comunicarea electronica dintre autoritatile si
institutiile publice si cetateni, in vederea simplificarii procedurilor administrative,
reducerii birocratiei si a costurilor administrative, cresterii accesibilitatii,
predictibilitatii si calitatii serviciilor publice, precum si consolidarii comunicarii
electronice oficiale n relatia dintre stat si cetatean.

Art. 3 - (1) Prezenta lege se aplica autoritatilor si institutiilor publice centrale si
locale, precum si entitatilor aflate in subordonarea, coordonarea sau sub
autoritatea acestora.

(2) Prezenta lege nu se aplica sistemelor informatice si de comunicatii care
vehiculeaza informatii clasificate, potrivit legii.

Art. &4 - Tn sensul prezentei legi, termenii si expresiile de mai jos au urmatoarele

semnificatii:

a) spatiu electronic de comunicare - spatiul electronic securizat, unic si
personalizat, pus la dispozitia titularului pentru primirea comunicarilor oficiale
din partea autoritatilor si institutiilor publice, precum si pentru accesarea
istoricului acestora;

b) titularul spatiului electronic de comunicare- persoana fizica care detine spatiul
electronic de comunicare in conditiile prezentei legi;

c) platformd nationald de notificdri - infrastructura digitala comuna utilizata de
autoritati si institutii publice pentru transmiterea notificarilor catre cetateni cu
privire la existenta unor comunicari oficiale ori la aparitia unor evenimente
administrative relevante;

d) notificare - mesaj transmis prin unul sau mai multe canale de comunicare, cu
rol de alertare, informare ori reamintire, care nu echivaleaza, prin el Tnsusi, cu
comunicarea oficiald, cu exceptia cazurilor expres prevazute de lege;

e) comunicare oficiald - transmiterea unui act, document, inscris, raspuns,
instiintare, convocare ori a altui continut cu relevantda administrativa sau
juridica de catre o autoritate sau institutie publica catre titularul spatiului
electronic de comunicare;
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f) canal de notificare - mijlocul tehnic prin care se transmite o notificare, precum
posta electronica, mesajul scurt, notificarea push sau alte modalitati prevazute
de normele metodologice;

g) profil de notificare - ansamblul optiunilor configurate de titular cu privire la
canalele de notificare, tipurile de notificari si alte preferinte permise de lege;

h) jurnal de comunicare - ansamblul datelor tehnice si operationale care atesta
generarea, transmiterea, punerea la dispozitie, accesarea si alte evenimente
relevante asociate notificdrilor si comunicarilor oficiale;

i) sistem informatic sursd - sistemul informatic apartindnd unei autoritati sau
institutii publice din care este initiata o comunicare oficiala sau o notificare;

j) interoperabilitate - capacitatea sistemelor informatice de a schimba date si de
a utiliza informatiile schimbate, in conditiile legii;

k) dovadd de punere la dispozitie - setul de date tehnice generate de sistem care
atesta ca o comunicare oficiala a fost introdusa si facuta disponibila in spatiul
electronic de comunicare;

) dovada de accesare - setul de date tehnice generate de sistem care atesta data
si ora accesarii unei comunicari oficiale din spatiul electronic de comunicare;

m) mesaj cu valoare probatorie - comunicare oficiald pentru care legislatia
speciala sau normele metodologice prevad conditii suplimentare de dovada,
integritate, marcare temporala ori utilizare a serviciilor de Tncredere;

n) entitdti publice - autoritatile si institutiile publice centrale si locale, precum si
entitatile aflate n subordinea, Tn administrarea, sub autoritatea, coordonarea
sau controlul acestora.

Art. 5 - (1) Se instituie spatiul electronic de comunicare ca spatiu electronic oficial
destinat comunicarii dintre autoritatile sau institutiile publice si titularul spatiului
electronic de comunicare.

(2) Spatiul electronic de comunicare este unic pentru fiecare persoana fizicd si este
gestionat in cadrul infrastructurii stabilite potrivit prezentei legi.

(3) Accesul efectiv al titularului la spatiul electronic de comunicare se realizeaza de
la data primei autentificari printr-un mijloc de identificare electronica admis de
lege.

Art. 6 - (1) Pana la data primei autentificari a titularului, entitatile publice au
obligatia de a inregistra in platforma toate comunicarile oficiale si de a transmite
notificari prin canalele de contact disponibile potrivit legii.

(2) Dupa prima autentificare, persoana fizici poate vizualiza, in baza identificarii
sale, inclusiv istoricul comunicarilor si notificarilor inregistrate anterior.

(3) Lipsa autentificarii initiale nu Tmpiedicd Tnregistrarea si trasabilitatea
comunicarilor n platforma.
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Art. 7 - (1) Accesul la spatiul electronic de comunicare se realizeaza prin mijloace de
identificare electronica prevazute de lege.

(2) Sistemul trebuie s3 asigure masuri adecvate de autentificare, autorizare,
protectie a accesului si jurnalizare a evenimentelor relevante.

(3) Pentru accesul la spatiul electronic de comunicare pot fi utilizate si mijloace de
identitate electronica recunoscute in conformitate cu cadrul european aplicabil.

(4) Nicio persoana nu poate fi exclusa de la accesul la servicii publice pentru
motivul ca nu utilizeaza spatiul electronic de comunicare.

Art. 8 - Prin spatiul electronic de comunicare pot fi comunicate, in conditiile legii:
a) acte administrative individuale;

b) raspunsuri la cereri, petitii sau solicitari;

c) confirmari de depunere ori de inregistrare;

d) nstiintari, convocari sau informari;

e) notificari privind termene, obligatii, programari sau stadii procedurale;

f) alte comunicari stabilite prin lege ori prin normele metodologice.

Art. 9 - (1) Accesarea de catre alte entitati publice, altele decat emitentul, a
continutului sau a metadatelor comunicarilor oficiale din spatiul electronic de
comunicare se poate realiza numai:

a) cu acordul expres al titularului; sau

b) n temeiul unei dispozitii legale exprese care prevede accesul respectiv.

(2) Acordul titularului trebuie sa fie specific, informat, limitat ca scop si jurnalizat in
sistem.

(3) Orice acces realizat potrivit alin. (1) se evidentiaza Tn jurnalul de comunicare si
este vizibil titularului.

Art. 10 - Titularul spatiului electronic de comunicare are obligatia de a furniza si
mentine actualizate datele de contact necesare transmiterii notificarilor, in masura
in care acestea sunt utilizate.

Art. 11 - (1) Titularul poate solicita suspendarea ori incetarea utilizarii spatiului
electronic de comunicare, Tn conditiile stabilite prin normele metodologice de
aplicare a legii. Suspendarea ori incetarea utilizarii spatiului electronic de
comunicare produce efecte de la data confirmarii in sistemul informatic.

(2) Suspendarea ori incetarea utilizarii spatiului electronic de comunicare nu
afecteaza valabilitatea comunicarilor oficiale realizate anterior datei la care masura
produce efecte.
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(3) Tn cazul suspendarii, spatiul electronic de comunicare nu poate fi utilizat pentru
noi comunicari oficiale dupa data la care suspendarea produce efecte, cu exceptia
situatiilor prevazute de lege.

Art. 12 - Se instituie platforma nationald de notificari, ca infrastructura digitala
comuna utilizatd de autoritatile si institutiile publice pentru transmiterea
notificarilor catre cetateni.

Art. 13 - Platforma nationala de notificari asigurd, in principal:
a) transmiterea notificarilor privind existenta unor comunicari oficiale in spatiul
electronic de comunicare;
b) transmiterea notificarilor aferente serviciilor publice, inclusiv privind
depunerea, nregistrarea, completarea, solutionarea sau stadiul unor cereri;
c) gestionarea sabloanelor standardizate de notificare;
d) jurnalizarea transmiterilor si a evenimentelor operationale relevante;
e) interconectarea cu sistemele informatice sursa ale autoritatilor si institutiilor
publice;
f) transmiterea notificarilor prin mai multe canale, in conditiile profilului de
notificare si ale normelor metodologice.
g) inregistrarea comunicarilor oficiale adresate persoanelor fizice, inclusiv a celor
transmise anterior primei autentificari a titularului;
h) asocierea comunicarilor si notificarilor inregistrate cu titularul, pe baza codului
numeric personal, Tn conditiile legii;

i) afisarea istoricului complet al comunicarilor si notificarilor dupa autentificarea
titularului.

Art. 14 - (1) Notificarile se transmit prin unul sau mai multe canale de notificare, in
functie de opfiunile titularului si de disponibilitatea tehnica a sistemului.

(2) canalele de notificare utilizabile includ, fara a se limita la acestea:
a) posta electronicg;

b) mesaje scurte;

c) notificari push;

d) alte canale stabilite prin normele metodologice.

(3) Tn mésura n care legislatia speciald o impune ori o permite, pot fi utilizate si
mecanisme suplimentare de transmitere ori confirmare.

Art. 15 - (1) Notificarile trebuie sa fie clare, concise, standardizate si adecvate
scopului pentru care sunt transmise.

(2) Notificarile nu pot include date cu caracter personal ori informatii sensibile
peste ceea ce este strict necesar pentru identificarea existentei unei comunicari
sau a unui eveniment administrativ relevant, in conditiile legii.
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(3) Notificarile nu pot substitui comunicarea oficialda atunci cind legea cere
punerea la dispozitie a documentului, Tnscrisului sau actului intr-un spatiu
securizat.

(4) Continutul standard si regulile de redactare ale notificarilor se stabilesc prin
normele metodologice.

Art. 16 - (1) Titularul spatiului electronic de comunicare poate configura profilul de
notificare, in limitele permise de lege si de normele metodologice.

(2) Profilul de notificare poate include, dupa caz:
a) alegerea canalelor preferate;

b) tipurile de notificari dorite;

c) intervalele orare de transmitere, daca aceasta optiune este disponibila;
d) alte preferinte stabilite prin normele metodologice.

»

Art. 17 - (1) Notificarea are rol de alertare, informare sau reamintire si nu
echivaleaza, prin ea Tnsasi, cu efectuarea comunicarii oficiale, cu exceptia cazurilor
expres prevazute de lege.

(2) Punerea la dispozitia titularului a continutului comunicarii in spatiul electronic
de comunicare reprezinta modalitatea de transmitere a comunicarii oficiale.
Efectele juridice ale comunicarii sunt cele prevazute la art. 20.

Art. 18 - (1) Autoritdtile si institutiile publice transmit comunicarile oficiale si prin
spatiul electronic de comunicare. Aceasta obligatie nu nlatura comunicarea prin
mijloacele prevazute de legile speciale, care ramane obligatorie fata de toti
titularii.

(2) Autoritatea publica are obligatia de a pune la dispozitie Tn spatiul electronic de
comunicare comunicarea oficiala Tn integralitatea continutului acesteia, sub
sanctiunea nulitatii comunicarii.

(3) Comunicarile oficiale efectuate prin spatiul electronic de comunicare se
realizeaza cu respectarea normelor speciale aplicabile Tn materia actului,
documentului sau procedurii respective.

(4) Pentru comunicarile care, potrivit legii, necesitda conditii suplimentare de
integritate, data certa, dovada de expediere, dovada de primire sau alte garantii
echivalente, sistemul utilizeaza mecanisme tehnice si organizatorice conforme
normelor metodologice si cadrului legal aplicabil serviciilor de incredere. Cadrul
european elDAS trateaza explicit identitatea electronica si serviciile de incredere
pentru interactiuni electronice sigure, inclusiv logica de livrare electronica
securizata.

Art. 19 - (1) Sistemul genereaza si pastreazd, in jurnalul de comunicare, datele
tehnice necesare atestarii:
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a) datei si orei generarii comunicarii;

b) datei si orei punerii la dispozitie in spatiul electronic de comunicare;
c) datei si orei accesdrii comunicarii, daca aceasta are loc;

d) datei si orei transmiterii notificarilor asociate;

e) altor evenimente relevante stabilite prin normele metodologice.

(2) Dovada de punere la dispozitie si dovada de accesare se emit Tntr-un format
care permite verificarea autenticitatii si integritatii, in conditiile stabilite prin
normele metodologice de aplicare a legii.

Art. 20 - (1) Punerea la dispozitie a comunicarii oficiale in spatiu nu produce, prin
ea Tnsasi, fata de titular efectele juridice ale comunicarii si nu determina curgerea
vreunui termen.

(2) Punerea la dispozitie nu constituie dovada faptului ca titularul a primit
comunicarea sau a luat cunostinta de aceasta.

(3) Comunicarea oficiala cu efecte juridice se realizeaza potrivit legilor speciale
aplicabile, prin mijloacele prevazute de acestea, care raman obligatorii inclusiv fata
de titularii care si-au activat spatiul.

(4) Titularul poate opta, Tn mod expres si revocabil, ca anumite categorii de
comunicari oficiale sa produca efecte juridice prin punerea la dispozitie in spatiu.
Revocarea produce efecte numai pentru viitor.

(5) In cazul prevazut la alin. (&), atunci cdnd aceeasi comunicare se realizeazd atat
prin mijloacele prevazute de legile speciale, cat si prin spatiu, termenele curg de la
data cea mai favorabila titularului.

Art. 20 - (1) Titularul poate invoca Tn raporturile cu autoritatile publice Tnscrisurile
si evidentele din spatiu si din jurnalul de comunicare.

(2) Tn lipsa optiunii prevazute la art. 20 alin. (4), autoritatea publicd nu poate invoca
punerea la dispozitie a unei comunicari in spatiu pentru a dovedi ca aceasta a fost
comunicata in mod legal titularului sau ca titularul a luat cunostinta de ea.

Art. 21 - (1) Autoritatea pentru Digitalizarea Romaniei administreaza, coordoneaza si
dezvolta spatiul electronic de comunicare al cetateanului si platforma nationala de
notificari.

(2) Operarea tehnicd a infrastructurii se realizeaza in cadrul infrastructurilor
digitale guvernamentale, in conditiile legii.

(3) Tn exercitarea atributiilor prevdzute de prezenta lege, Autoritatea pentru
Digitalizarea Romaniei colaboreaza, potrivit competenielor legale, cu alte autoritati
si institutii publice relevante.
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Art. 22 - (1) Autoritdtile si institutiile publice care utilizeaza mecanismele prevazute
de prezenta lege au obligatia de a asigura interconectarea sistemelor informatice
proprii cu infrastructura administrata potrivit art. 21, in conditiile standardelor
tehnice aprobate prin normele metodologice de aplicare a legii.

(2) Interoperabilitatea se realizeaza cu respectarea cadrului legal privind schimbul
de date intre sisteme informatice si reutilizarea acestora in sectorul public.

Art. 23 - (1) Administrarea si utilizarea spatiului electronic de comunicare si a
platformei nationale de notificari se realizeaza cu respectarea cerintelor legale
privind securitatea cibernetica, protectia datelor cu caracter personal si
continuitatea serviciilor digitale.

(2) Autoritatea responsabild si institutiile integrate Tn sistem au obligatia de a
implementa masuri tehnice si organizatorice adecvate pentru:

a) controlul accesului;

b) autentificare si autorizare;

c) jurnalizarea operatiunilor;

d) prevenirea accesului neautorizat;

e) asigurarea integritatii si disponibilitatii sistemelor;

f) gestionarea incidentelor si continuitatea operationala.

(3) Infrastructura si regulile tehnice de funciionare se stabilesc Tn concordanta cu
standardele si obligatiile aplicabile infrastructurilor si serviciilor cloud
guvernamentale. Ghidul de guvernanta a platformei de cloud guvernamental
stabileste tocmai standarde, reguli si obligatii necesare activitatilor operationale,
procedurale si tehnice ale infrastructurilor informatice si serviciilor de tip cloud.

(4) Documentele, actele, inscrisurile si anexele puse la dispozitie prin spatiul
electronic de comunicare se stocheaza si se transmit exclusiv in forma criptata.

(5) Platforma nationalda de notificari si infrastructura tehnica aferenta nu pot
accesa continutul comunicarilor oficiale.

(6) Accesul la continutul comunicdrilor oficiale se realizeaza exclusiv de catre
titular, prin utilizarea cheii de decriptare asociate acestuia, in conditiile stabilite
prin normele metodologice de aplicare a legii.

(7) Entitatea publica emitenta pastreaza originalul documentului Tn sistemul
informatic sursa, potrivit legii.

(8) Orice acces la continutul unei comunicari oficiale se jurnalizeaza si este
verificabil de catre titular.

Art. 24 - (1) Spatiul electronic de comunicare al cetaieanului si platforma nationala
de notificari sunt supuse anual unui audit tehnic si operational independent.
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(2) Auditul prevazut la alin. (1) vizeaza:

a) securitatea infrastructurii;

b) respectarea cerintelor de criptare si control al accesului;

c) integritatea si trasabilitatea jurnalelor;

d) disponibilitatea si continuitatea serviciului;

e) respectarea regulilor privind protectia datelor cu caracter personal;
f) respectarea obligatiilor de catre entitatile publice integrate in sistem.

(3) Raportul de audit se transmite Autoritdtii pentru Digitalizarea Romaniei,
structurii competente Tn domeniul securitatii cibernetice si autoritatii de
supraveghere a prelucrarii datelor cu caracter personal.

(4) Neconformitatile constatate se remediaza Tn termenele stabilite prin raportul
de audit.

(5) Auditul se realizeaza si ori de cate ori intervin modificari majore ale
infrastructurii sau ale serviciilor.

Art. 25 - (1) Tn termen de 12 luni de la intrarea Tn vigoare a prezentei legi, sistemul
se utilizeaza de catre autoritatile si institutiile administratiei publice centrale
precum si entitatilor aflate Tn subordinea, in administrarea, sub autoritatea,
coordonarea sau controlul acestora.

(2) In termen de 36 de luni de la intrarea in vigoare a prezentei legi, sistemul se
extinde la autoritatile si institutiile administratiei publice locale, precum si
entitatilor aflate Tn subordinea, in administrarea, sub autoritatea, coordonarea sau
controlul acestora.

Art. 26 - Nerespectarea obligatiilor ce revin autoritatilor si institutiilor publice
potrivit prezentei legi atrage raspunderea disciplinara, contraventionala,
administrativa sau civila, dupa caz, in conditiile legii.

Art. 27 - Constituie contraventii urmatoarele fapte, daca nu au fost savarsite in

astfel de conditii ncat sa fie considerate infractiuni, potrivit legii penale:

a) refuzul nejustificat al integrarii Tn sistem, dupa expirarea termenelor prevazute
de actele normative de implementare;

b) utilizarea platformei nationale de notificari cu incalcarea regulilor privind
continutul notificarilor;

¢) neasigurarea trasabilitatii si jurnalizarii comunicatiilor, potrivit standardelor
aprobate;

d) neactualizarea datelor si configuratiilor tehnice necesare functionarii
interoperabile a sistemului.

Art. 28 - (1) Contraventiile prevazute la art. 28 se sanctioneaza cu amenda de la
5.000 lei la 7.000 lei.
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(2) Constatarea contraventiilor si aplicarea sanctiunilor prevazute la alin. (1) se fac
de catre ofiterii si agentii de politie din cadrul Politiei Romane.

(3) Contraventiilor prevazute de prezenta lege le sunt aplicabile dispozitiile
Ordonantei Guvernului nr. 2/2001 privind regimul juridic al contraventiilor,
aprobatd cu modificari si completari prin Legea nr. 180/2002, cu modificarile si
completarile ulterioare.

Art. 29 - (1) Tn termen de 120 de zile de la data intrarii in vigoare a prezentei legi,
Guvernul va adopta, prin hotarare, normele metodologice de aplicare a acesteia.

Art. 30 - Autoritatea pentru Digitalizarea Romaniei publica anual, pana la data de
15 martie a fiecarui an pentru anul calendaristic anterior, un raport privind stadiul
implementarii, gradul de utilizare, performanta sistemului si principalele dificultati
identificate.

Art. 31 - Prezenta lege intrd Tn vigoare la 180 de zile de la data publicarii in
Monitorul Oficial al Romaniei, Partea I.

Aceastd lege a fost adoptata de Parlamentul Romaniei, cu respectarea prevederilor
art. 75 si 76 alin. (2) din Constitutia Romaniei, republicata.

Presedintele Camerei Deputatilor, Presedintele Senatului,
Sorin-Mihai GRINDEANU Mircea ABRUDEAN
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